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Konu : Siber Risk Yonetimi

DAGITIM YERLERINE

Bilindigi iizere IMO Resulation MSC.428(98) (Maritime Cyber Risk Management in Safety Management
Systems) geregi gemilerde Siber Risk Yonetiminin geminin Emniyetli Yonetim Sistemi (Safety
Management System) icinde tanimlanmis olmasi, bu konuda hazirlanacak olan plan ve prosediirlerin de
yine konu hakkindaki kilavuzlara uygun olmasi ve 1 Ocak 2021 tarihinden sonra gerceklestirilecek olan
ilk DOC denetiminde kontrol edilmesi zorunlulugu getirilmistir.

Ayrica birgok Liman Devleti Memorandumlarinca (MoU) yayimlanan rehberlerde 1 Ocak 2021 tarihi
itibari ile gemilerde gerceklestirilecek olan Liman Devleti Denetimlerinde geminin Emniyetli Y6netim
Sistemi icerisinde Siber Risk Yonetimi ile ilgili hazirlanmis plan, prosediir, talimat ve risk
degerlendirmesi gibi unsurlarin varligi ve ilgili kilavuzlara gére hazirlanip hazirlanmadigiin kontrol
edilecegi bildirilmistir.

Bu itibarla;

- Liman Baskanliklarimizca ya da Yetkilendirilmis Kuruluslarca SMC (Safety Management Certificate -
Emniyet Yonetimi Belgesi) ve DOC (Document of Compliance - Uygunluk Belgesi) diizenlenmis olan
Tiirk Bayrakli gemi isletmecilerinin konu hakkinda uyarilarak mevcut Emniyetli Yonetim Sistemi
igerisine Siber Risk Ydnetiminin ilgili kilavuzlar rehberliginde eklenmesinin saglanmasi,

- Liman Bagkanliklarimizca ya da Yetkilendirilmis Kuruluslarca yapilacak olan 1 Ocak 2021 tarihinden
sonraki ilk DOC denetiminde bahse konu Siber Risk Yonetimi ile ilgili olarak hazirlanmis plan, prosediir,
talimat ve risk degerlendirmelerinin dogrulanmasi,

- 1 Ocak 2021 tarihinden sonra bahse konu koda tabi gemilerde Liman Baskanliklarimizca ya da
Yetkilendirilmis Kuruluslarca gergeklestirilecek olan SMC denetimlerinde Siber Risk Yonetimi ile ilgili
olarak hazirlanmis plan, prosediir, talimat ve risk degerlendirmelerinin gézden gecirilmesi ve gemi
tarafindan uygulandiginin dogrulanmasi,

- Ulusal sefer yapan ancak Uluslararast Emniyet Yonetimi Kodunun Tiirk Bayrakli Gemilere ve
Isletmecilerine Uygulanmasina Dair Yénetmelik kapsaminda DOC ve SMC belgesi diizenlenmis olan
ulusal sefer yapan petrol tankerleri, kimyasal tankerler ve gaz tasiyicilarinda ve bunlarin igletenlerinde de
bahse konu Siber Risk Yonetiminin geminin Emniyetli Yonetim Sistemi (Safety Management System)
icinde tanimlanmasinin ve uygulanmasinin istenmesi,
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seklinde uygulama yapilacak olup uygulamanin is bu talimat kapsaminda yapilmasi ve konunun énemine
binaen gerekli hazirliklarin yapilmasi i¢in iiyelerinize duyurulmasi hususunda bilgilerinizi ve geregini
rica ederim.
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