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İlgi : a) 5809 Sayılı Elektronik ve Haberleşme Kanunu.

b)2012/3842 sayılı Ulusal Siber Güvenlik Çalışmalarının Yürütülmesi, Yönetilmesi ve
Koordinasyonuna İlişkin Bakanlar Kurulu Kararı.

c) 11/11/2013 tarihli ve 28818 sayılı Resmi Gazete'de yayımlanan Siber Olaylara
Müdahale Ekiplerinin Kuruluş, Görev ve Çalışmalarına Dair Usul ve Esaslar Hakkında
Tebliğ.

ç) www.udhb.gov.tr/doc/siberg/Kurumsal_SOME_Reh_V1.pdf adresinden yayınlanan
Kurumsal SOME Kurulum ve Yönetim Rehberi.

 
İlgi  (a)  Kanun  ve  ilgi  (b)  Bakanlar  Kurulu  Kararı  gereğince  Siber  Güvenlik  Kurulu

Ulaştırma,  Denizcilik  ve  Haberleşme  Bakanı  başkanlığında  oluşturularak,  siber  güvenliğin
sağlanmasına  ilişkin  politika,  strateji,  eylem  planları  hazırlamak  ve  koordinasyonunu  sağlamak
görevi Bakanlığımıza verilmiştir.

Söz  konusu  Kanun  ve  Bakanlar  Kurulu  Kararı  çerçevesinde  hazırlanan  “Ulusal  Siber
Güvenlik  Stratejisi  ve  Eylem  Planı”  kritik  altyapı  sektörlerinde  düzenleyici  ve  denetleyici
kurumların  bünyesinde  kendi  sektörlerinde  faaliyet  gösteren  kurum,  kuruluş  ve  işletmeleri
kapsayacak Sektörel SOME’ler (Siber Olaylara Müdahale Ekibi) ve kamu kurum ve kuruluşları ile
kritik  altyapıya  sahip  özel  şirket  bünyesinde  Kurumsal  SOME’lerin  kurulumu  öngörülmüştür.
Eylem  Planı  kapsamında  ilgi(c)  Tebliğ  yayımlanmış  ve  Bakanlığımız  tarafından  ilgi(ç)  rehber
hazırlanmıştır.

Siber  Güvenlik  Kurulu  tarafından  belirlenen  kritik  altyapılardan  birisi  de  Ulaştırma
Sektörüdür.  “DENİZCİLİK”  sektörü  de  ulaştırmanın  alt  sektörü  olmasından  ve  kritik  altyapıya
sahip olmasından dolayı Genel Müdürlüğümüz bünyesinde Sektörel SOME kurulmuştur.

Sektörel SOME’ler sektörlerine bağlı kuruluşlarına, doğrudan ya da dolaylı olarak yapılan
veya  yapılması muhtemel  siber  saldırılara  karşı  gerekli  önlemleri  aldırma,  bu  tür  olaylara  karşı
müdahale edebilecek mekanizmayı ve olay kayıt sistemini kurdurma, işletmelerin siber güvenliğini
sağlamaya yönelik çalışmalar yaptırmakla ve denetlemekle yükümlüdürler.
 

Bu kapsamda; Genel Müdürlüğümüzce yapılan değerlendirme sonucunda;
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Yılda 10.000.000 ton ve üzeri yük elleçleyen kıyı tesisleri,
Yılda 500.000 TEU ve üzeri konteyner elleçleyen kıyı tesisleri,
Filosunda Milli Gemi  Sicili  veya Türk Uluslararası Gemi  Siciline  kayıtlı  toplam  200.000
Gros Ton ve üzeri gemisi bulunan işletmeler,
Kabotajda yılda 5.000.000 ve üzeri yolcu taşıyan işletmeler,
Bakanlık adına yetkilendirilmiş kuruluş / sınırlı yetkili klas kuruluşlarının,

“Kurumsal SOME” kurmaları  ve  kuruluş  /  işletmelerini  ISO/IEC 27001 Bilgi Güvenliği
Yönetim Sistemi Standartlarına uygun hale getirmeleri uygun görülmüştür.

Kuruluş  /  işletmelerin  bilgi  ve  iletişim  sistemlerinde  bulunan  güvenlik  zafiyetleri,  bu
sistemlerin  hizmet  dışı  kalmasına  veya  kötüye  kullanılmasına,  kişisel  bilgilerin  ifşasına,  can
kaybına, büyük ölçekli ekonomik zarara, kamu düzeninin bozulmasına ve/veya ulusal güvenliğin
ihlaline neden olabileceğinden sektör kuruluşlarının siber güvenlik açıklarının azaltılması amacıyla;

31/12/2018 tarihine kadar ilgi(ç) rehber temel alınarak Kurumsal SOME’lerin kurulumlarının
tamamlanması  ve  rehberin  ekinde  bulunan  (ek-1)  “Kurumsal  SOME  İletişim  Bilgileri
Formu”  nun  eksiksiz  doldurularak  gereği  için  Genel  Müdürlüğümüz  ile  Ulusal  Siber
Olaylara Müdahale Merkezine  (USOM),  bilgi  amaçlı  olarak  da Bakanlığımız Haberleşme
Genel Müdürlüğüne gönderilmesi,
Kurumsal  SOME’lerin  faaliyetlerinin  (sızma  testleri,  detaylı  ve  gerçekçi  durum  analizi,
bilinçlendirme,  iletişim,  eğitim  vb.)  ilgi(ç)  rehbere  ve Ulusal  Siber Güvenlik  Stratejisi  ve
Eylem Planlarına uygun şekilde yerine getirilmesinin sağlanması,
Kurumsal SOME’lerin, ilgi(ç) rehberde belirtilen siber olay öncesi, siber olay esnası ve siber
olay sonrası süreçlerini titizlikle uygulaması,
Kurumsal SOME kurulumunu müteakip, kriterlere uyan  işletmelerin  ISO/IEC 27001 Bilgi
Güvenliği Yönetim Sistemi sertifikası sahibi olması,
Siber  güvenliğe  ilişkin Genel Müdürlüğümüz Sektörel  SOME’si  ve USOM  ile  koordineli
olarak  faaliyetlerin  yürütülmesi  ve  yapılan  çalışmalara  (Eğitim,  tatbikat,  sektörel  çalışma
grubuna katkı vb. ) etkin katılımın sağlanması,
Siber  güvenliğe  ilişkin  Genel  Müdürlüğümüz  Sektörel  SOME’si  ve  USOM  tarafından
yapılan duyuru ve ihbarların takip edilerek gerekli önlemlerin alınması,

gerekmektedir.
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Durmuş ÜNÜVAR
Genel Müdür V.

Belirtilen  kriterlere  sonraki  yıllarda  giren  işletmeler  girdiği  yıldan  itibaren  bu  Genelge
hükümlerine  tabidir.  Kriterlerin  dışında  kalan  işletmeler  ise  diledikleri  takdirde  bu  Genelge
hükümlerini uygulayabilir.

Ayrıca; daha önce Kurumsal SOME kurmuş olan kuruluş / işletmelerin sadece “Kurumsal
SOME İletişim Bilgileri Formu” nu göndermesi yeterlidir.

Bilgilerinizi ve gereğini rica ederim.
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