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Tgi : a) 5809 Sayili Elektronik ve Haberlesme Kanunu.

b)2012/3842 sayili Ulusal Siber Glivenlik Caligmalariin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Bakanlar Kurulu Karar.

¢) 11/11/2013 tarihli ve 28818 sayil1 Resmi Gazete'de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gérev ve Caligmalarina Dair Usul ve Esaslar Hakkinda
Teblig.

¢) www.udhb.gov.tr/doc/siberg/Kurumsal SOME Reh V1.pdf adresinden yayinlanan
Kurumsal SOME Kurulum ve Yo6netim Rehberi.

Ilgi (a) Kanun ve ilgi (b) Bakanlar Kurulu Karar1 geregince Siber Giivenlik Kurulu
Ulastirma, Denizcilik ve Haberlesme Bakani bagkanliginda olusturularak, siber giivenligin
saglanmasina iligkin politika, strateji, eylem planlar1 hazirlamak ve koordinasyonunu saglamak
gorevi Bakanligimiza verilmistir.

S6z konusu Kanun ve Bakanlar Kurulu Karar gergevesinde hazirlanan “Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1” kritik altyapr sektorlerinde diizenleyici ve denetleyici
kurumlarin biinyesinde kendi sektorlerinde faaliyet gosteren kurum, kurulus ve isletmeleri
kapsayacak Sektorel SOME’ler (Siber Olaylara Miidahale Ekibi) ve kamu kurum ve kuruluslari ile
kritik altyapiya sahip 6zel sirket bilinyesinde Kurumsal SOME’lerin kurulumu 6ngdriilmistiir.
Eylem Plan1 kapsaminda ilgi(c) Teblig yayimlanmis ve Bakanligimiz tarafindan ilgi(¢) rehber
hazirlanmustir.

Siber Gilivenlik Kurulu tarafindan belirlenen kritik altyapilardan birisi de Ulagtirma
Sektoriidiir. “DENIZCILIK” sektérii de ulastirmanin alt sektdrii olmasindan ve kritik altyapiya
sahip olmasindan dolay1r Genel Miidiirliigiimiiz biinyesinde Sektérel SOME kurulmustur.

Sektorel SOME’ler sektorlerine bagh kuruluslarina, dogrudan ya da dolayli olarak yapilan
veya yapilmasi muhtemel siber saldirilara kars1 gerekli 6dnlemleri aldirma, bu tiir olaylara karsi
miidahale edebilecek mekanizmayi1 ve olay kayit sistemini kurdurma, igletmelerin siber giivenligini
saglamaya yonelik caligmalar yaptirmakla ve denetlemekle yiikiimliidiirler.

Bu kapsamda; Genel Miidiirliigiimiizce yapilan degerlendirme sonucunda;
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® Yilda 10.000.000 ton ve tizeri yiik ellegleyen kiyi tesisleri,

® Yilda 500.000 TEU ve iizeri konteyner ellecleyen kiy1 tesisleri,

® Filosunda Milli Gemi Sicili veya Tiirk Uluslararas1t Gemi Siciline kayitli toplam 200.000
Gros Ton ve iizeri gemisi bulunan igletmeler,

® Kabotajda yilda 5.000.000 ve iizeri yolcu tasiyan isletmeler,

® Bakanlik adina yetkilendirilmis kurulus / sinirli yetkili klas kuruluslarinin,

“Kurumsal SOME” kurmalar1 ve kurulug / isletmelerini ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi Standartlarina uygun hale getirmeleri uygun goriilmiistiir.

Kurulus / isletmelerin bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, bu
sistemlerin hizmet dig1 kalmasina veya kotiiye kullanilmasina, kisisel bilgilerin ifsasina, can
kaybina, biiylik dlgekli ekonomik zarara, kamu diizeninin bozulmasina ve/veya ulusal giivenligin
ithlaline neden olabileceginden sektor kuruluslarinin siber giivenlik agiklarinin azaltilmasi amaciyla;

1. 31/12/2018 tarihine kadar ilgi(¢) rehber temel alinarak Kurumsal SOME’lerin kurulumlarinin
tamamlanmas1 ve rehberin ekinde bulunan (ek-1) “Kurumsal SOME Iletisim Bilgileri
Formu” nun eksiksiz doldurularak geregi i¢in Genel Midiirliiglimiiz ile Ulusal Siber
Olaylara Miidahale Merkezine (USOM), bilgi amagh olarak da Bakanligimiz Haberlesme
Genel Miidiirligiline gonderilmesi,

2. Kurumsal SOME’lerin faaliyetlerinin (sizma testleri, detayli ve gerg¢ek¢i durum analizi,
bilin¢lendirme, iletisim, egitim vb.) ilgi(¢) rehbere ve Ulusal Siber Giivenlik Stratejisi ve
Eylem Planlarina uygun sekilde yerine getirilmesinin saglanmasi,

3. Kurumsal SOME’lerin, ilgi(¢) rehberde belirtilen siber olay oncesi, siber olay esnasi ve siber
olay sonrast siireglerini titizlikle uygulamasi,

4. Kurumsal SOME kurulumunu miiteakip, kriterlere uyan isletmelerin ISO/IEC 27001 Bilgi
Glivenligi Yonetim Sistemi sertifikasi sahibi olmasi,

5. Siber giivenlige iliskin Genel Miidiirliigiimiiz Sektérel SOME’si ve USOM ile koordineli
olarak faaliyetlerin yiiriitiilmesi ve yapilan caligmalara (Egitim, tatbikat, sektorel calisma
grubuna katki vb. ) etkin katilimin saglanmasi,

6. Siber giivenlige iliskin Genel Midiirliigiimiiz Sektérel SOME’si ve USOM tarafindan
yapilan duyuru ve ihbarlarin takip edilerek gerekli 6nlemlerin alinmasi,

gerekmektedir.
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Belirtilen kriterlere sonraki yillarda giren isletmeler girdigi yildan itibaren bu Genelge
hiikiimlerine tabidir. Kriterlerin disinda kalan isletmeler ise diledikleri takdirde bu Genelge
hiikiimlerini uygulayabilir.

Ayrica; daha dnce Kurumsal SOME kurmus olan kurulus / isletmelerin sadece “Kurumsal
SOME lletisim Bilgileri Formu” nu géndermesi yeterlidir.

Bilgilerinizi ve geregini rica ederim.

ﬂ e-imzahdir

Durmus UNUVAR
Genel Midiir V.

Not: 5070 sayili Elektronik imza Kanunu geregi bu belge elektronik imza ile imzalanmistir.

Hakki Turayli¢ Caddesi No:5 06338 Emek / Cankaya / ANKARA Bilgi icin:Siileyman BAGCI
Denizcilik S6rvey Mihendisi
Telefon No:(312) 203 10 00-3448




